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A quanto ammontano i danni
causatidauncyberattacco a
una mediaimpresa del
manifatturiero? Quanti
possono essere i giorni di
produzione persaacausadi
unblocco totale dei sistemi e
delle piattaforme di indu-

Cybercrime,
costi e difesa
diun’impresa
sotto attacco

stria4.0? Dopo quanto tem-
polasmart factory pud
essereingrado diripartire?
Abbiamo provato a simulare,
con l'aiuto di espertiin
cybersicurezza e dell'indu-
stria 4.0, tempie costiperil
ripristino di computer e
attrezzature, ipotizzando le

ricadute per il personale
interno. Sono anche state
considerate le conseguenze
per clienti e fornitori su cui
ricadono le conseguenze del
blocco della produzione. Il
costo totale & proporzionato
alnumerodelle settimane di

Stop € puoarrivare auna
ventina di milionidi euro. La
minaccia diun blocco dell’at-
tivita per estorcere denaro &
concreta. Ora € il momento
da fare crescere lacultura
dellasicurezzain azienda.
Enrico Netti » pagina 10

Cyber rischi. La simulazione di un attacco ransomware a un'impresa con un fatturato di 120 milioni - Le conseguenze, la reazione e i costi

Scacco all’

azienda: cosi la ripartenza

Dal blocco degli impianti al furto dei dati - Tl blackout puo durare anche settimane

La top five degli incidenti

Costo medio degli incidenti di sicurezza per grandi aziende nel mondo.

Dati 2017 in milioni di dollari

Servizi Perdita Device Infrastrutture Incidenti
clou di di dati - non computing  ospitate da di
terze parti elettronici con nessi terze parti fornitori

‘l’onle elaborazione Kpmg su dati Kaspersky

PAGINAACURADI
Enrico Netti

2 Danni per una ventina di mi-
lioni. £ questo il costo a cui deve
far fronte una media azienda ma-
nifatturiera con 120 milioni di ri-
cavi che ¢ vittima di un attacco
ransomware o un altro letale vi-
rus informatico che blocca com-
pletamente ogniattivita. Uncaso
improbabile? Assolutamente no.
Nel giugno 2017 il ransomware
Petya colpi multinazionali e in-
frastrutture critiche di tutto il
mondo. La scoperta di malware
creati per colpire I'Internet delle
cose e I'industria 4.0 € continua.
Minacce assolutamente da non
sottovalutare,come lascorsaset-
timana hanno ribaditodal World
Economic Forum di Davos i po-
tentidel pianeta.
Quantotemposerveper fareri-

partireunasmartfactorymessain
ginocchio da un malware? Con
qualicosti?Quantesettimane pas-
sano prima di fare ritornare a pie-
noregime la produzione? Qualile
conseguenze per I'impresa? Per
dareunarispostaaquestedoman-
tellSole24 Orehasimulatoil caso
diunamediaimpresaconunfattu-
ratodii2o milioniche operaall'in-
ternodiunafilieraeproducecom-
ponenti meccanici che, secondo
un modello di ordini a program-
ma, vengono forniti ad alcune
grandi aziende che limontano nei
loro prodotti.

Un giorno sugli schermi dei
computer dell’azienda appare la
richiesta di riscatto, mentre i dati
vengono cifrati. Inizia cosi lo
“shut down” di ogni attivita, dal-
I'amministrazione al magazzino.

«L’accessoalleretidiproduzio-

ne dall’'esterno, passandodallere-
ticorporate o “diufficio”, nel caso
delle Pmi, ¢ unacertezza-¢lapre-
messadi Raoul Brenna, responsa-
biledella Practice informationse-
curity&infrastructuresdiCefriel,
societa partecipata da universita,
imprese e pubbliche amministra-
zionicherealizza progettidiinno-
vazione digitale e di formazione -.
Spessosiregistrano“attacchidifi-
liera”, che sfruttano accessi privi-
legiaticoncessiafornitorioclienti
per superare il perimetro difensi-
vo esterno. Da qui, il non perfetto
isolamento delle reti di produzio-
ne permette il transito degli hac-
ker verso macchine a controllo
numerico e gli ambienti industry
4.0». L'attacco di ransomware
viene denunciato alla Polizia Po-
stale ma peril momento & difficile
ipotizzare quando i sistemi ver-
ranno ripristinati. Secondo gli
espertiin cyber sicurezza consul-
tatidal Sole24 Ore,ilblack outpud
durare da 7 giorni ad alcune setti-
mane. In un caso, fanno sapere da
Cefriel, pereradicareil virus sono

servitiaddirittura seimesi.
Siiniziaaintervenire perelimi-
nareI'attaccante per poiiniziare a
ripristinarelepiattaformeeisiste-
mi della smart factory, dell'inter-
net delle cose e le migliaia di sen-
sori dei macchinari. Situazione
analoga anche per i macchinari a
controllo numerico (Cnc) senza
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dimenticareil backoffice, laparte
amministrativa con la contabilita
clienti e fornitori per finire con il
reparto ricerca e sviluppo. Qui il
furto dei dati € molto probabile,
perchéipiratisonoacacciadibre-
vetti e progetti. «A maggio con
l'entrata in vigore del General da-
ta protection regulation le azien-
de che non hanno comunicato la
fuga di dati saranno sanzionate
conuna multache puo arrivare al
4% del fatturato o a20 milioni - ri-
cordaSimonettaCandela, partner
di Clifford Chance -. In questo
contestoéverosimileildiffonder-
sidipolizze assicurative perlage-
stione del rischio connesso alla
cybersecurity ».

Per quanto riguardail persona-
le,le vie percorribili sono diverse,

in funzione delle diverse realta

aziendali. Per impiegati o addetti
alla produzione, per esempio, si
puodricorrere agliammortizzatori
sociali durante lo shut down, op-
pure si possono fare gli straordi-
nari per ridurre i tempi di riavvio.
Lostessovalepergliimpiegatiche
devono ricostruire e controllare
le posizioni amministrative.
L'azienda avvisaisuoi clienti e
fornitori del blocco dell’attivita e
incarica una societa specializzata
nella gestione della crisi: un costo
davso0euroalgiorno.
Clientiefornitoripossonoapri-
re il fronte legale dei contenziosi
per inadempimento avanzando
richieste di risarcimento per dan-
ni. «Nel caso diuna transazione &
prudente accantonare 30-3smila
euro - avverte Marco Torsello,
partnerdiArblit-mentresesivain

giudizio si puo arrivare a 8o-
150mila. Siarriva cosia unconto
estremamente salato e forse in
parte evitabile se il perimetro di
difesa dell’azienda ¢ aggiornato.
«Tragliimprenditori la sensibili-
taverso la cyber security & molto
bassa:oltre lametasidichiarapre-
occupata, ma solo il 30% investe
nella gestione e nel contrasto»
precisa Luca Boselli, partner
Kpmg e responsabile periservizi
cybersecurity.
Nell'industriail temastadiven-
tandocruciale:domaniaMilanosi
terra I'Industrial cyber security
forum dove si affrontera il tema
delladifesadelleimpresechehan-
no intrapreso un percorso di tra-
sformazione digitale.
enrico.netti@ilsole240re.com

«Cosi siamo riusciti a tornare
in attivita senza pagare riscatto»

[ Gruppo Maschio

Gaspardo, produttore di
macchine agricole con circa
323 milioni diricavi previsti
nel 2017, 1.800 dipendenti
sparsi in 7 stabilimenti
produttividi cui 3 all’estero
(Romania, Cina e India) e 12
filiali commercialinel mondo
ériuscito a debellare, senza
pagare alcun riscatto, un
attacco criminale di origine
sconosciuta sferrato conuna
mutazione del ransomware
Petya.

Per laprimavoltala
societa racconta in tuttii
dettagli come si sono svoltii
fattineigiornidel cyber
attacco.

Ladata é quelladel 27
giugno 2017, un martedi,
quando sugli schermi di tutti
computer dell’azienda ¢
apparsa larichiesta di

riscatto con il pagamento di
diverse centinaia di euro per
“liberare” ogni pc.
Immediatamente é stato
attivato il piano di disaster
recovery previsto dai
protocolli aziendali,
intervento che ha poi
permesso il recupero di tutti i
dati aziendali.
Contemporaneamente Son
state allertate le autorita di
pubblica sicurezza che si sono
recate in azienda. Il team
interno di 15 tecnici
informatici guidati da
Massimo Crozzoli conla
collaborazione degli
specialisti della Polizia
Postale ha poi lavorato
giorno e notte per far fronte
all’emergenza e creare le basi
perlaripartenza deisistemie
degli impianti. Per ragioni
dettate dalla prudenza e per

salvaguardare la corretta
operativita dell’azienda,
caratterizzata da un alto
livello di automazione, é
anche stata
precauzionalmente e
temporaneamente fermatala
produzione degli stabilimenti
italiani pur garantendo tuttii
servizi primaripericlientiei
fornitori, che non hanno
subito disagio. Per
rassicurare dipendenti, clienti
e fornitori é anche stato
diffuso un comunicato
stampain cuisi dava
evidenza degli avvenimenti.
Progressivamente sono
stati testatiisistemiela
produzione negli stabilimenti
italiani éripartita lunedi 3
luglio, con il rientro di tuttii
dipendenti negli stabilimenti.
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La check-list dei danni

L’ATTACCO E RIUSCITO

Possono passare da sette giorni a diverse
settimane prima che una media impresa vitti-
ma di un cyberattacco sia in grado di riprende-
re la produzione. Molto dipende dalle strategie
di business continuity e di disaster recovery
adottate. I mancati ricavi nel periodo rappre-
sentanoildanno principale

DEBELLARE L’INTRUSO
Pereliminare la presenza del malware possono
essere necessarida10a 20 giornieavolte nonsi
ha la certezza assoluta di essere riuscitia eliminar-
- lo.] per_sonalcomputervengopo rico_nﬁgurgti dg
zero, reinstallando programmi e dati. Negli Stati

Uniti alcune societa sono state costrette a sostitui-
reipcinsiemeaiservere agliapparatidirete

ADDETTIALLA PRODUZIONE

Peril personale impiegato nella produzione si puo
ricorrere agliammortizzatori sociali. In alternati-
va, questi lavoratori possono essere impegnati

nella manutenzione delle linee o in altre attivita
come, per esempio, corsidiformazione. Inun
secondo momento, possono partecipare alle
operazioni preliminarialla ripresa dell’attivita

COLLETTIBIANCHI

Ammortizzatorisocialianche pergliimpiegatiche,in
alternativa, collaboranoalripristinodegliarchividi
cui, nelloscenario peggiore, possono essereandati

persiibackup. Inquestocasosideve procederecon
l'inserimentoamano dei dati. Sonoinoltre da verifica-
re le giacenze dei magazzini delle materie primeo dei
prodottifiniti

—— INFORMAZIONI CONFIDENZIALIE INNOVAZIONE
e _ﬁ L’attacco pud nascondere anche un’attivitadispionag-
——1 gioindustriale, conilfurtodiinformazioni commerciali
confidenzialio provenientidalrepartoricercae
@ sviluppo. Svaniscono cosiiprogettiper le prossime
generazioni di prodotti eimpianti. Undanno patrimo-

niale difficile da quantificare, manell'ordine delle
centinaiadi migliaiadieuro

INDUSTRIA 4.0EIOT

Iltempo necessario peril ripristinodi tutte le
piattaforme per l'industria 4.0 & legato all'efficien-
za del sistemadi disaster recovery che protegge i
dati di configurazione e controllo dellasmart
factory. Possono servire da diverse settimanea un
paio di mesi, nelcasoidati non siano disponibili.
Molto dipende anche dalla complessita dei processi
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MACCHINARI A CONTROLLO NUMERICO
|/-\2| Se a seguito dell’attacco sono andati perduti
o) tuttii dati di calibrazione delle macchine a
1"1 controllo numerico, possono rendersi necessa-
l_| rie anche delle settimane peril ripristino di
ogni singola attrezzatura. Normalmente, il

tempo medio perilripristino € nell’ordine di
una decina di giorni

CONTENZIOSI

L’azienda deve affrontare le richieste di danni
avanzate da clienti e fornitori danneggiati dal
fermo forzato dell’attivita. E necessario accantona-
re 30-35mila euro per le spese legalinel caso si
affronti una transazione, ma se lacontroparte
vuoleandare in giudizio sipud arrivarea 80-
150mila euro. Oltre al risarcimento dei danni

CRISIS MANAGEMENT

Uno dei primissimi step da affrontare & quello della
comunicazione verso clienti, fornitori, il network
dei partner commerciali eil personale, perinfor-
marli della situazione. In questa fase si puo utiliz-
zare un team di specialisti nel crisis management.
Ilcostoindicativo € di1.500 euro al giorno per
almeno una decina di giorni

DANNO REPUTAZIONALE

Ilfattoche 'azienda, che dispone delle ultime
certificazionidi qualita, di sicurezza e ambientali,
sia stata attaccata evidenzia unadebolezza, o1l
nonrispetto, di tutte le procedure interne. Una
situazione che sitrasformain un handicap agli
occhideiclienti e diterzi. La perdita d’immagine &
la pit difficile da quantificare

. <+ RAPPORTICONLEBANCHE
'i‘l Graziealle soluzioni di business continuity, quelli
=1 conlebanchesonotraiprimidaripristinare.

Inoltre peraffrontare tutti gli extra costi ci si
m_ rivolge al sistema creditizio per ottenere nuovie
maggiorifidi. Vista la situazione particolare si puo
chiedere un supporto a medio termine come extra
investimenti necessari per la ripartenza

: SCADENZEE OBBLIGHI FISCALI

l Considerando la particolare situazione € possibile
che “per causa diforza maggiore” o per mancanza
TAX difondila societa non siain grado dirispettare le

= consuetescadenzefiscali.Incasodiritardo(ea
determinate condizioni) si pud rimediare utiliz-
zando l'istituto del ravvedimento operoso che
prevede sanzioniridotte

Fonte: elaborazione del Sole 24 Ore su dati Abb, Arblit, Imageware, Clifford Chance,
Siemens, Kpmg, Cefriel, Inthecyber
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